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1

私隱公署及
《私隱條例》

簡介



個人資料私隱專員公署
Office of the Privacy Commissioner for Personal Data

• 根據《個人資料 (私隱 )條
例》成立的法定機構

• 職責包括：
– 促進各界人士對條例的認
識，及遵守條例

– 就遵守條例作出監察及監管
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• 1996年12月20日生效

• 宗旨：在個人資料(Personal Data)方面保障個人的私隱

• 條例適用於公私營機構（包括政府）

• 條例附表1的保障資料原則(Data Protection Principles)，列出資料使用
者應如何收集、持有、處理及使用個人資料

資料使用者 (Data User)是指控制個
人資料的收集、持有、處理或使用
的人，不論是獨自還是聯同其他人
共同控制

資料當事人 (Data Subject)

是指屬該個人資料的當事
人的在世人士

5

《個人資料（私隱）條例》
Personal Data (Privacy) Ordinance



何謂「個人資料」?

(a) 直接或間接與一
名在世人士有關

(b) 從該等資料直接或
間接地確定有關的個人
的身分是切實可行的

(c) 該等資料的存在形
式令查閱及處理均是

切實可行的
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個人資料的例子
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六項保障資料原則下
兒童的個人資料私隱權利

收集目的及方式:

• 只提供所需的個人資料

• 公平及為合法目的收集個人
資料

• 獲告知個人資料的用途

準確性、儲存及保留:

• 要求個人資料準確及
不被過度保留

保安措施:

要求個人資料有安全保障

使用:

個人資料不能用於新目的

透明度:

獲告知處理個人資料的政策及措施

查閱及更正:

有權向資料使用者要求查閱其個
人資料; 若有發現有關個人資料
不準確，有權要求更正
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• 自2019年6月，「起底」行為變得猖獗，個人
資料被「武器化」，對資料當事人甚至其家屬
造成持續及嚴重的困擾或心理傷害。

• 為加強執法以打撃「起底」行為，《2021年個
人資料（私隱）（修訂）條例》於2021年10月
8日生效。

《2021年個人資料（私隱）（修訂）條例》
The Personal Data (Privacy) Amendment Ordinance 2021

修訂背景
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• 將「起底」行為訂為刑事罪行
Criminalising doxxing acts

• 賦權私隱專員進行刑事調查和檢控
Empowering the Privacy Commissioner to carry out 
criminal investigation and institute prosecution

• 賦權私隱專員強制將「起底」內容移除
Conferring statutory powers on the Privacy 
Commissioner to direct the removal of a doxxing
message

《2021年個人資料（私隱）（修訂）條例》

修訂重點

保障私隱保障私隱 言論自由言論自由

平衡平衡
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修訂前的《私隱條例》 新修訂

填補不足 只規管「未經資料使用者同意」
而披露個人資料

只規管「未經資料當事人同意」
而披露個人資料

保障對象 資料當事人 資料當事人及家人

保障範圍 導致資料當事人蒙受心理傷害 • 有意圖或罔顧導致資料當事人或
家人蒙受指明傷害

• 導致資料當事人或家人蒙受指明
傷害

要求移除「起底」訊息 只能作出勸喻 有權發出停止披露通知要求移除
「起底」內容

刑事調查和檢控權

平衡言論自由

新修訂加強保障個人資料私隱
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起訴程序 入罪門檻 最高刑罰

第一級 簡易程序 • 未經資料當事人同意披露個人資料
• 有意圖或罔顧導致資料當事人或其
家人蒙受指明傷害

罰款１０萬元
監禁２年

第二級 公訴程序 • 未經資料當事人同意披露個人資料
• 有意圖或罔顧導致資料當事人或其
家人蒙受指明傷害

• 對資料當事人或其家人造成指明傷
害

罰款１００萬元
監禁５年

起底罪行兩級制
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參考了外地法例和法庭禁制令，「指明傷害」定義清晰：

• 對該人的滋擾、騷擾、纏擾、威脅或恐嚇；

• 對該人的身體傷害或心理傷害；

• 導致該人合理地擔心其安全或福祉的傷害；或

• 該人的財產受損

甚麼是「指明傷害」(specified harm)？
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2

兒童及青少年
使用互聯網的

情況



15資料來源: 政府統計處報告(P.54)

香港學童及青少年使
用智能手機的情況

https://www.censtatd.gov.hk/en/data/stat_report/product/B1130201/att/B11302732021XXXXB0100.pdf


16資料來源: 政府統計處報告(P.57)

香港學童及青少
年使用智能手機

的情況

https://www.censtatd.gov.hk/en/data/stat_report/product/B1130201/att/B11302732021XXXXB0100.pdf


根據理大、教大、東華學院及澳洲紐卡素大學組成的7人醫護團隊在2019年發表的
研究報告，在1,901位介乎7至17歲的受訪小三至中三學生中：

• 學生在上課日平均每天使用約1小時50分鐘在手機上，假期時每天更使用超過3.5小時手機

• 在十個與沉迷使用手機有關的選項中，最多人同意的首四項依次是：
o 「不能忍受沒有智能手機」
o 「身邊的人告訴我用得太多手機」
o 「我比預料中使用手機的時間更長」
o 「即使日常生活受到嚴重影響，我也不會放棄使用手機」。

• 男性通常會用智能手機玩遊戲、剪片、看漫畫及打電話（有時作商業聯繫）；而女性則傾
向用手機程式聊天、上社交網站、聽音樂及打電話。
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香港小朋友及青少年沉迷手機的情況

資料來源: 香港01報道

https://www.hk01.com/%E8%A6%AA%E5%AD%90/439406/%E6%B2%89%E8%BF%B7%E6%89%8B%E6%A9%9F-%E8%AA%BF%E6%9F%A5%E6%8C%87%E5%AD%B8%E7%94%9F%E6%94%BE%E5%81%87%E6%97%A5%E7%94%A8%E6%89%8B%E6%A9%9F%E9%80%BE3-5%E5%B0%8F%E6%99%82-%E5%85%A9%E9%A1%9E%E4%BA%BA%E6%9B%B4%E6%98%93%E4%B8%8A%E7%99%AE


圖表來源︰https://www.pcmarket.com.hk/google-report-said-53-percent-parents-worry-about-children-online-safety/  

香港家長對網絡安全的看法調查
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https://www.pcmarket.com.hk/google-report-said-53-percent-parents-worry-about-children-online-safety/
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3

網上私隱風險



資料來源︰Nord VPN, Forbes

近年全球主要資料外洩事故的受影響人數/資料數目

2020

Estée Lauder 4.4億

Microsoft 2.5億

Instagram, TikTok, YouTube 2.35億

2019

Capital One (銀行) 1.6億

Zynga (網上遊戲開發商) 2.18億

Facebook 4.19億

2018

萬豪酒店 3.83億

Twitter 3.3億

Facebook 1.4億

Uber 5,700萬

國泰航空 940萬
20



2021年4月︰多個社交媒體平台用戶個人資料被外洩

共有超過

10億
用戶受影響

平台 受影響用戶 香港用戶

Facebook 5.33億 293萬

LinkedIn 5億 估計約28萬
(即全部香港用戶)

Clubhouse 130萬 未明
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使用社交媒體的個人資料私隱風險

1. 私隱受損

• 過度分享資訊

• 留下永久數碼足跡

• 訊息被轉發或分享予不
知明的第三者
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使用社交媒體的個人資料私隱風險

2. 個人資料被濫用

• 使用「社交媒體帳號登入」功能
（social log-in）或會令社交媒
體可跨平台追蹤用戶

• 公開資料可被第三方透過「數據
擷取」（data scraping）大規
模收集
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使用社交媒體的個人資料私隱風險

3. 虛假身份及騙案

• 虛假的網上身份

• 誘騙用戶提供個人資料或
親密照片以用作詐騙、其
他犯罪活動或不當行為
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使用社交媒體的個人資料私隱風險

3. 虛假身份及騙案 - 裸聊陷阱

25資料來源: 星島日報 2021年10月14日報道 資料來源: 香港01 2021年8月2日報道

資料來源: 東網 2021年1月6日報道

https://std.stheadline.com/realtime/article/1762363/%E5%8D%B3%E6%99%82-%E6%B8%AF%E8%81%9E-%E9%95%B7%E6%B2%99%E7%81%A314%E6%AD%B2%E7%94%B7%E7%AB%A5%E7%96%91%E8%A3%B8%E8%81%8A%E9%81%AD%E5%8B%92%E7%B4%A2-%E6%8B%92%E4%BB%98%E6%AC%BE%E5%A0%B1%E8%AD%A6%E6%B1%82%E5%8A%A9
https://www.hk01.com/%E7%AA%81%E7%99%BC/658119/%E8%91%B5%E6%B6%8C18%E6%AD%B2%E4%BB%94%E7%94%A8-line-%E8%A3%B8%E8%81%8A-%E9%81%AD%E9%99%8C%E7%94%9F%E5%A5%B3%E5%8B%92%E7%B4%A2%E7%97%9B%E5%A4%B12%E8%90%AC%E5%85%83
https://hk.on.cc/hk/bkn/cnt/news/20210106/bkn-20210106215644134-0106_00822_001.html


資料來源︰環聯、明報

行業 源自香港疑似詐騙宗數變幅 (%) 全球疑似詐騙宗數變幅 (%)

物流 ▲ 199.43 ▲ 4.87

電子遊戲 ▲ 121.5 ▲ 48.40

金融服務 ▲ 38.22 ▲ 57.49

網上約會、論壇等 ▲ 36.46 ▼ 11.10

電訊 ▲ 15.84 ▲ 57.52

博彩 ▲ 3.82 ▲ 54.81

保險 ▼ 16.60 ▲ 32.52

零售 ▼ 19.50 ▲ 38.71

旅遊及休閒 ▼ 44.70 ▲ 29.68

註︰以2019年3月11日至2020年3月10日，及2020年3月11日至2021年3月10日的數據作比較 26

疫情下可疑數碼詐騙案變化



偽冒香港郵政的訊息及網頁

圖片來源︰HK01 27



被用作「起底」用途

• 「起底」涉及從不同來源收集目標人物或其家人的個人資料，例如身份證

號碼、職業、電話號碼、住址等，然後在未經相關資料當事人同意的情況

下於互聯網、社交平台或其他公開平台上披露相關資料，「起底」訊息通

常亦具侮辱性或恐嚇性。
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4

給家長的建議



30

保護子女網上私隱三步曲



• 親身體驗
Trying it out 

• 參與兒童的網上活動
Participating in children’s online activities

– 了解子女上網的目的及習慣

• 善用監控措施
Exploring parental controls

31

Getting Involved



了解網站對個人資料的處理

• 個人資料收集聲明 (Personal Information 

Collection Statement):

收集資料目的、資料承轉人的類別，以及
查閱及改正個人資料的聯絡方法

• 私隱政策聲明 (Privacy Policy Statement):

如何處理、使用及保留所持有的個人資料

32



網站的「家長操控功能」

•設立白名單

– 只允許瀏覽家長准許網站

•下載兒童曾瀏覽網站列表
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• 教導子女
A. 明智使用電子器材及互聯網

Use computers and the Internet wisely 

B. 切勿隨意披露個人資料，慎留數碼腳印，
尤其在使用社交媒體時
Minimise your digital footprints, especially in the 
use of the social media

C. 尊重別人的私隱
Respect Others’ privacy

34

Back to Basics



管理網上帳戶及密碼

35

不要用自己的出生日期或身份證號碼作密碼

不要隨便向他人透露自己的密碼

不要在多個帳戶使用同一個密碼

定期更改密碼

A. 明智使用電子器材及互聯網



123456 password 000000

[web site 
name]

46709394 123321

5201314 abc123 iloveyou

30624700 qwerty

36

最爛密碼

A. 明智使用電子器材及互聯網



甚麼是一個好的密碼？

• 容易估到、有意義、順序的，……都不是好密碼

• 好的密碼有以下條件：

✓ 不少於8位字碼

✓ 無次序

✓ 無意義

✓ 最好包括大寫字母(A-Z)，小寫字母(a-z)，數字(0-9)，
標點符號(+,_=.@-#)。例如：P@u1_f90l

✓ 利用轉換@=a   k=+   o=0   1=l     2=e    4=A   5=ng
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A. 明智使用電子器材及互聯網



1. 明智使用電子器材及互聯網

38

上網保安措施
切勿回覆索取個人資料的電郵

不要隨意開啟電郵附件或連結

切勿在沒有任何安全措施下使用公共Wi-Fi
登入任何服務或使用程式

使用公共Wi-Fi熱點後，要刪除流動裝置內
「慣用網絡」設定中的Wi-Fi存取點



A. 明智使用電子器材及互聯網

下載手機應用程式要留神

39

不要在非官方網站下載應用程式

下載程式時要細閱私隱政策及了解
程式能查閱哪些資料

定期檢視電話及移除不再使用的應
用程式



A. 明智使用電子器材及互聯網

子女使用視像會議軟件時

40

1. 留意自己身處地方的背景，因為有關背景可能被拍

攝到，從而將一些個人資料或敏感資料披露予其他

與會者。如有需要可使用虛擬背景(virtual background)；

2. 在無需發言時，應關閉麥克風，甚或攝錄機；

3. 在可行的情況下避免在視像會議期間討論涉及個人

的或敏感的資料；以及

4. 開啟電腦桌面分享功能前，應關閉非必要的文件及

視窗（例如電郵視窗），以免被其他與會者看到敏

感資料。



B. 使用社交媒體時

41

i. 在註冊新的社交媒體帳戶前

查閱私隱政策
• 了解平台如何處理用戶的個人資料

o 平台會否將用戶的個人資料分享
予第三方

o 所分享的資料種類和分享的目的

• 即時通訊軟件有否提供端對端加密



某社交媒體的私隱政策 (節錄)
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某社交媒體的私隱政策 (節錄)(續)
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某社交媒體平台︰45 項應用程式的存取權限 感染風險
通知程式︰7 項
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ii. 在註冊新的社交媒體帳戶時

減少提供個人資料
• 避免提供詳細地址及出生日期等敏感資料
• 開設一個專用電郵地址

保障你的帳戶
• 設定高強度、獨特的密碼
• 採用多重身份認證功能（Multi-factor 

authentication “MFA”）

B. 使用社交媒體時



*資料來源︰Microsoft

多重身份認證功能（Multi-factor authentication, “MFA”）

46

https://docs.microsoft.com/zh-tw/azure/active-directory/fundamentals/concept-fundamentals-mfa-get-started


47

iii. 完成註冊後

檢視及調整私隱設定
• 限制個人資料及帖文的公開程度

o 電郵地址、電話號碼、個人簡歷

• 限制平台獲取的權限
o 臉容識別、定位追蹤、網上跨平台追蹤

• 限制其他用戶利用你的電郵地址或電話號碼對你作出搜尋

B. 使用社交媒體時



Facebook手機應用程式的私隱設
定

更改個人檔案
的公開程度

更改程式利用臉容識別技術
從相片中識別你的權限

更改程式對你進行
跨平台/網站追蹤的權限

更改其他用戶在相片中對
你作出「標註」的權限

點選｢ 」1 2 3 4
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部份私隱設定需在手機操作系統內更改

留意手機操作系統（例如Android和蘋果iOS）

均會不時更新，私隱設定亦有機會隨之而改變

更改手機私隱設定

49



蘋果iOS 14.4.1

更改應用程式查閱你
地理位置的權限

更改應用程式查閱你
通訊錄（電話簿）的權
限

更改應用程式查閱你
全部/部份相片的權限

在手機上開啟
｢設定」

更改應用程式追蹤你
在其他網站/程式的活
動的權限

1

2

3

50



Android 11
更改應用程式查閱你
地理位置的權限

更改應用程式查閱你
通訊錄（電話簿）
的權限

更改應用程式查閱你
手機內檔案的權限

在手機上開啟｢設定」1

2

3

4

51



家長應協助子女安全地使用社交媒體

52

• 教導他們相關風險

• 檢查他們的私隱設定

• 開啟「家長管控」 (parental control) 功能
o 封鎖某些網站內容
o 限制更改私隱設定
o 禁止在應用程式進行購物

B. 使用社交媒體時



教導子女網上科技的實際情況

B. 使用社交媒體時

53

• 網上身份不是真實的
o 應提醒子女網上世界是虛擬的，不等同現實世界
o 只接受可信的人做「朋友」
o 網上通訊可能會為人身安全帶來危機/造成財物損失

• 免費服務有代價
• 互聯網上沒有「刪除」鍵
• 所分享的個人資料有可能被人用作「起底」



注意私隱政策的更新
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• 評估所涉及的個人資料私隱風險

• 個人資料的種類、收集的目的以及與第三方分享方面的改動

• 留意個別平台具誤導性的設計以誘導用戶分享比預期多的資料

• 利用彈窗訊息、令人混淆的語言以及鮮艷奪目的「同意」按鈕

B. 使用社交媒體時
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分享或發送任何資訊前應三思

• 限制所分享的資訊的公開程度
o 只限向朋友公開
o 不要隨便在社交網站透露自己或家人的個人資料
o 謹慎分享位置資料︰住址、工作地點、顯示你慣常出
行路線的資訊

• 在相片標註其他人或在平台分享他人的個人資料時應謹慎

• 在未肯定當事人是否同意前不要分享他人的個人資料

B. 使用社交媒體時



B. 使用社交媒體時
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減少留下數碼足跡 (digital footprints)

• 定期檢視過往的帖文，刪除你不再想分享的資料

• 移除你不再想出現在相片和帖文中的標註

• 終止不再使用的社交媒體帳戶



B. 使用社交媒體時
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出現問題時

• 向平台「報告」有關於你私人、敏感或不當資訊的內容

• 當平台發生資料外洩事故，應立即採取措施
o 更改密碼
o 留意帳戶有否不尋常的登入紀錄等

有關「起底」查詢/投訴熱線：3423 6666
警方反詐騙諮詢熱線 : 18 222



C. 尊重別人的私隱
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己所不欲勿施於人

• 教導兒童尊重他人私隱

• 張貼他人的個人資料前，鼓勵子女應徵求
當事人同意



相關的個人資料私隱風險

給用戶的實用建議

「更改私隱設定指南」附錄

私隱公署於2021年4月發出
「保障個人資料私隱—使用社交媒體及即時通訊軟件的指引」
Guidance on Protecting Personal Data Privacy in the Use of Social Media and Instant Messaging Apps

下載指引︰
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• 家長應以身作則

– 尊重自己及他人的個人資料私隱

– 在上載/分享他人(包括子女)的資料
時，先徵得當事人的同意
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Setting a good example
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香港01報道

星島日報報道

網上張貼了500幅照片
包括坐馬桶和赤裸躺在BB床上

與700名網上朋友分享

• 報道指有家長網購後將女兒的照片發佈作為買家秀，卻被店
主用作宣傳照，更被多間網店使用。

• 有富爸爸曾在社交媒體上發佈豪車、豪宅以及孩子們後，有
一天意外收到一封勒索信，勒索金額170萬，詳細列舉了2個
孩子的資訊：「幾歲、在哪個幼稚園、即將參加的夏令營」。

https://www.hk01.com/%E8%A6%AA%E5%AD%90/629524/%E6%9B%ACb%E6%96%87%E5%8C%96-%E5%88%86%E4%BA%AB%E5%A5%B3%E5%85%92%E7%85%A7%E7%89%87%E7%AB%9F%E6%83%B9%E8%AE%8A%E6%85%8B%E7%95%99%E8%A8%80-%E6%83%A1%E5%A4%A2%E5%8D%BB%E6%9C%AA%E9%9A%A8%E5%88%AA%E6%8E%89%E5%B8%B3%E8%99%9F%E7%B5%90%E6%9D%9F
https://goo.gl/omrz49


兒童私隱專頁
“Children Privacy” 
thematic website

62

https://www.pcpd.org.hk/
childrenprivacy/tc/
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https://www.pcpd.org.hk/childrenprivacy/tc/


相關刊物
Relevant Publications

https://www.pcpd.org.hk/
childrenprivacy/tc/
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https://www.pcpd.org.hk/childrenprivacy/tc/


• 「兒童網上私隱—給家長及老師的建議」

• 「在網絡世界保障私隱－精明使用社交網」

• 「保障私隱-明智使用智能電話」

• 「網絡欺凌你要知！」

• 「明智使用電腦及互聯網」

相關刊物 Relevant Publications

https://www.pcpd.org.hk//tc_chi/resources_centre/p
ublications/files/guidance_children_c.pdf

https://www.pcpd.org.hk//tc_chi/resour
ces_centre/publications/files/leaflet_chi
ldrenonlineprivacy_c.pdf
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https://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/guidance_children_c.pdf
https://www.pcpd.org.hk/tc_chi/resources_centre/publications/files/leaflet_childrenonlineprivacy_c.pdf


聯絡我們 Contact Us
查詢熱線 2827 2827

傳真 2877 7026

網址 www.pcpd.org.hk

電郵 communications@pcpd.org.hk

地址 香港皇后大道中248號

大新金融中心13樓1303室
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